Gdy komputer ma grype

Kiedy w firmie pojawia si¢ komputer, wraz z nim niezauwazalnie
pojawiaja si¢ nowe problemy 1 nowe zagadnienia, ktorym musi sprostac
przedsigbiorca. Nie chodzi tylko o kwestie czysto obstugowe, to znaczy
jak obstugiwaé oprogramowanie, by si¢ nie zawieszalo i1 sprawnie
dziatato, ale przede wszystkim o to jak zabezpieczy¢ nasz komputer
przed inwazja z zewnatrz. W chwili obecnej absolutnie kazdy komputer,
nie tylko taki, ktory funkcjonuje w sieci 1 jest podiaczony do Internetu,
powinien podlega¢ procedurom chronigcych go przed zewnetrznymi
zagrozeniami. Jasne jest przy tym, ze niejednokrotnie maty i $redni
przedsigbiorca musi samemu stawi¢ czota, nie korzystajac z pomocy
profesjonalnego informatyka.

Czy komputer moze zachorowac?

Informatycy twierdza, ze zagrozeniem dla naszych komputerow
nie tyle jest marna jako$¢ ich wykonania, w koncu nawet sktadaki
zawierajag niemal te same ,bebechy”, co komputery firmowe, ale
wszystko to, co czyha na nasze dane na zewnatrz komputera. Stawka w
grze sa informacje, ktore zgromadziliSmy na twardym dysku. Ich
warto$¢ czestokro¢ jest nie do przecenienia, zwlaszcza jesli wezmiemy
pod uwage, ze dzisiaj mali 1 $redni przedsigbiorcy na komputerach
prowadza ksiggowos¢, trzymaja dane klientow, przechowuja w
oczekiwaniu na wlasciwy moment wymyslone w zaciszu gabinetow
chwyty marketingowe, a nawet propozycje catych kampanii, wreszcie
dorobek zawodowy swoich pracownikdéw w najrozmaitszej postaci.
Komputer przedsigbiorcy stat sie¢ wiec jednym =z kluczowych
pracownikéw, o ktorego zdrowie nalezy zabiega¢ tak samo, jak o tych
zywych.

Zagrozenie dla naszych komputerow stanowig rozmaite
informatyczne wytwory, ktorych czgstokro¢ jedynym zadaniem jest
zniszczenie tego wszystkiego, co pieczotowicie umiesciliSmy na dysku
komputera. Informatycy wytwory te nazywaja ,,mikrobami” nie bez
powodu poréwnujac je z tymi, ktore atakujg ludzi. Mikroby sg na og6t



dzielem zdolnych programistéw, dlatego walka z nimi nie moze
odbywac si¢ potsrodkami.

Nalezy zauwazy¢, ze obecnie mikroby mogg przedostawac si¢ do
komputera na rdzne sposoby. Najczescie] wymieniane to:

- start z dyskietki wlozonej do napedu,

- uruchomienie albo ,,otwarcie” plikéw z dyskietki lub CD-ROM,

- autostartujgce dyski CD-ROM ,

- odwiedziny strony internetowej,

- czytanie poczty elektronicznej niezabezpieczonym programem
pocztowym,

- uruchomienie lub ,,otwarcie” plikow otrzymanych jako zalaczniki

w poczcie elektronicznej,

- uruchomienie programu, ktory automatycznie, bez naszej zgody,
instaluje co$ z Internetu,

- bycie on-line podczas, gdy kto§ wtamuje si¢ przez Internet,

- dopuszczenie dostepu do klawiatury komputera za pomocg tak
zwanego ,,data calls” modemu.

Oczywiste jest przy tym, iz nie kazde sposrod wymienionych
zachowan spowoduje, ze nasz podopieczny odmowi¢ postuszenstwa i
zachoruje, albowiem niektére wskazane wyzej sytuacje jedynie
incydentalnie moga by¢ niebezpieczne.

Podkreslenia przy tym wymaga fakt, ze podatno$¢ komputeréw na
mikroby to w duzej mierze zastuga produktow Microsoftu, ktore
stworzyly niemal jednolita $wiatowa platforme, co bardzo utatwia
rozprzestrzenianie si¢ mikroboéw za posrednictwem Internetu po calym
swiecie. Z drugiej jednak strony jednolito$¢ rozwigzan zapewnia szybsza
1 skuteczniejsza reakcje na pojawienie si¢ kolejnego zagrozenia.

Co dolega blaszakowi

Bardzo czesto na zainfekowany komputer moéowi si¢, iz ma
,wirusa”. Taka generalizacja jest dos¢ daleka od prawdy, gdyz mikroby
komputerowe dzielg sie¢, z grubsza biorac na trzy grupy: wirusy, trojany 1
robaki.

Wirus komputerowy jest to kod, ktory sam siebie reprodukuje 1
rozprzestrzenia infekujac inne dyski, pliki lub komputery. Wirus ma na



og6l maksymalnie kilkaset bajtow, poniewaz musi si¢ ukrywaé w
plikach przed programami antywirusowymi. Wirusy na ogoét powoduja
spore spustoszenie w komputerze, lecz bardzo czgsto problemy
wystepuja jako skutek uboczny obecnosci wirusa. Generalnie cechg
wiruséw komputerowych jest niewiarygodna szybko$¢ mnozenia si¢ 1
mutacji, co upodabnia je do wirusdéw atakujacych ludzi.

Robaki internetowe to forma kodu programowego, ktory sam
siebie rozprzestrzenia w sieci, infekujgc inne systemy. Zwykle dokonuje
tego poprzez przestanie witasnej kopii pod inne adresy, ktére znajdzie w
ksigzce adresowej uzytkownika poczty. Robaki chociaz mniej grozne od
wiruséw tocza od wewnatrz system komputerowy powodujac jego
niestabilng prace. Ponadto istnieja tez robaki, ktorych zadaniem jest
wykradanie naszych danych. Robaki rozsytaja si¢ e-mailem, za pomoca
IRCa, Gadu Gadu oraz w sieciach lokalnych. Ostatnio stawne robaki to
przyktadowo robak Silver powodujacy niestabilne dziatanie systemu
operacyjnego, VBS.Mcon kasujacy pliki, tegoroczny lutowy przeboj -
Anna Kournikova, Carnival, robak pocztowy z rodziny robakow
napisanych w jezyku Visual Basic Script, ktory nie ma zadnych
wykrytych procedur destrukcyjnych, oraz modny ostatnio CodeRed.C.
Robaki moga mie¢ wielko$¢ nawet kilkuset kilobajtéw (parg tysiecy
razy wigksze od wirusow).

Trojany (konie trojanskie) to programy lub pliki, ktére z pozoru
wydaja si¢ pozadane, uzyteczne lub interesujace, lecz na ogdt sa
siedliskami infekcji naszego komputera. Konie trojanskie czesto
ukrywaja swoja natur¢ pod ciekawa animacja, wystepuja tez jako
programy ,,dowcipy” lub cale strony internetowe. Trojany niekoniecznie
infekuja inne sieci, dyski lub systemy operacyjne. Ich dziatalnos¢ to
powolna destrukcja systemu operacyjnego lub konkretnych programow
komputerowych potaczona z bezpowrotng utratg danych. Bardzo cze¢sto
zadaniem trojandOw jest przechwycenie uzytecznych informacji o
komputerze lub jego uzytkownikach. Do danych szczegolnie
interesujacych naleza hasta, numery kart kredytowych i1 konta bankowe,
dane dotyczace BIOSa, pliki zawierajace pozadane tresci. Bardziej
znanym trojanem wykradajacym informacje jest Trojan.Aol.Cool, ktory
atakuje oprogramowanie klienckie America On Line wykradajac dane
klientéw 1 przekazujac je zainteresowanym.



Oprocz wymienionych wyzej kategorii mikrobow istniejg formy
hybrydalne, to znaczy takie, ktore maja cechy dwodch sposrod wyzej
przedstawionych form. Przyktadem takiego potwora informatycznego
jest Melissa, ktora jest trojanem, ale rozprzestrzenia si¢ jak wirus, a na
dodatek wysyta si¢ sama korzystajac z poczty elektronicznej 1 z ksigzki
adresow.

Po pierwsze profilaktyka

Higiena komputera w zakresie ochrony przez mikrobami
informatycznymi  polega na  zainstalowaniu  oprogramowania
antywirusowego. Wybor oprogramowania nalezy do klienta, nalezy
jednak zwroci¢ uwage na czestotliwos¢ aktualizacji programu oraz czy
udostepniane aktualizacje sg objete oplatg licencyjng. Ponadto o jako$ci
skanera antywirusowego $wiadczy wielko$¢ znanej mu bazy wirusow,
robakow 1 trojandow. Im wigksza baza tym oczywiscie lepiej, niemniej
nalezy pamigtaC, ze niektore wirusy majg charakter lokalny. W zwigzku
z tym, kupujac program warto dowiedzie¢ si¢ czy zawiera on polska
baze wiruséw. Programy antywirusowe, zwane tez skanerami dzielg si¢
najogdlniej na skanery bazowe, operujace na zapisanej bazie mikrobow 1
skanery heurystyczne, ktére dzialaja poprzez poréwnywanie zadanych
im parametréw z parametrami kodu, ktéry skanujg. Jezeli dany kod
uznany zostanie za szkodliwy jest usuwany. Na rynku obok gigantow
takich jak Norton Antivirus czy Sophos Software istnieja firmy mniejsze
oferujace produkty zblizonej jako$ci. Przyktadem sg firmy F-Prot czy
polska Mks.

Profilaktyka komputerowa polega¢ powinna na statym, lub
chociaz regularnym skanowaniu zawartosci komputera pod katem
wystgpowania w niej mikrobow. Rownie niezbedne jest skanowanie
kazdej przychodzacej poczty, chociaz w tej chwili pojawity si¢ juz
witryny internetowe oferujace skanowanie poczty przychodzacej na
zalozone na takich witrynach konta. Regularnie aktualizowany program
antywirusowa pozwala ustrzec si¢ wiekszosci obecnych mikrobow, jest
tez reckojmig naszej uczciwosci biznesowej wobec tych wszystkich,
ktorym z racji kontaktow zawodowych lub prywatnych przesytamy
korespondencje. Kolejnym elementem profilaktyki jest staranne



dobieranie oprogramowania, oraz ustawienie w systemie zabezpieczen
przeciwko tzw. aktywnej treSci. Aktywna tre$¢ przenikajgca z sieci do
komputera to m.in. Java, Java Script lub VBScript. Sa to jezyki
programowania, lub jezyki skryptowe przesytane z serwera WWW do
komputera bez wiedzy 1 zgody jego uzytkownika. Taka praktyka jest
dos$¢ niebezpieczna, gdyz tresci przesytane wprost do komputera moga
zosta¢ po drodze =zainfekowane. Wreszcie ostatnim elementem
profilaktyki bezpieczenstwa jest nieuftnos¢ wobec tego wszystkiego, co
przychodzi do naszego komputera poczta elektroniczng. Warto tu
stosowac zasadg ,,pomysl, zanim klikniesz”.

Jak kurowac peceta

Zainfekowany komputer na ogét zachowuje si¢ podejrzanie
dopiero po jakim$§ czasie, gdyz podstawowg zasada mikrobow jest
najpierw si¢ rozmnozy¢, a dopiero potem zaatakowal. Jesli
powezmiemy podejrzenie, ze komputer zostat zainfekowany, pierwsze
co nalezy zrobi¢, to pozbawi¢ go kontaktu z innymi komputerami.
Potem dopiero nalezy szuka¢ witasciwego ratunku. Z pomocg przyjdzie
nam na ogo6t to samo medium, z ktérego wzielo si¢ zagrozenie, to znaczy
Internet. W sieci istnieje szereg witryn zawierajgcych porady dla
wlascicieli zarazonych komputeréw. W Polsce taka znang witryng jest
firmowa strona spotki Mks, mozna tez korzysta¢ z witryn zagranicznych,
na przyktad Sophosa czy Symanteca. Na witrynach tych szybko, czesto
jeszcze w dniu ujawnienia si¢ nowego mikroba znajdziemy informacje
o tym, jak si¢ wyleczy¢. Postepujac zgodnie z instrukcjami na ogédl
jesteSmy w stanie przywroci¢ nasz komputer do zycia, lecz to nie
oznacza, ze zachowaliSmy wszystkie dane. Zdarza si¢ bowiem, ze
reanimowany komputer zieje w Srodku pustka po naszych cennych
informacjach. Dlatego leczenie komputera po infekcji nalezy traktowac
jako ostateczno$¢, taka samg jak ekstrakcje zeba. Najwazniejsze to
zapobiec wtargni¢ciu mikrobéw do naszego komputera.

Ile kosztuje spokoj



Programy antywirusowe, jak 1 wszystkie inne wystepuja zaréwno
w wersjach komercyjnych jak i jako dema, freeware czy shareware.
Mozna korzysta¢ z programow niekomercyjnych pod warunkiem
czgstego pobierania aktualizacji, nalezy jednak wiedzie¢, iz czasem
programy te nie majg pelnej funkcjonalnosci wersji komercyjnych.
Wersje komercyjne oferuja pelne wsparcie techniczne, czasem
dodatkowe funkcje, a na pewno spok6j ducha. Spokoj ten nie kosztuje
przy tym wiele, gdyz na przyktad roczna ochrona jednym z bardziej
znanych 1 lepszych polskich programéw antywirusowych kosztuje okoto
400 ztotych netto za stanowisko.

Zasada jest, ze nie nalezy oszczedzac na bezpieczenstwie danych,
zwlaszcza jezeli sg to dane cenne.
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